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מערכות בנקאיות  

:בנקאיותמערכותשלרביםסוגיםיש

שלמערכותכמו,ביומיוםבהןמשתמשיםשכולנוביותרמהפשוטותהחל

ומערכותכספיםלהעברתבמערכותוכלהאשראיוכרטיסיכספומטים

.חשבונותלהנהלת



:מערכות בנקאיות 
?למה מעניין לדון בהן? למה הן חשובות

אלו.חשבונותהנהלתבמערכתמשתמשתכיוםחברהכלכמעט

התווךעמודאתשניםבמשךהיווהבהןשהצורך,קריטיותמערכות

.המחשביםתעשייתשל

אתשהשיקואלההיושהואסכוםבכלכספיםהעברתשלמערכות

."המסחריתהקריפטוגרפיה"

שליותררחבהלהתמודדותהכרחיתנאיהואהעסקהתהליךהבנת

בעיותעקבקרסורבותחברות)האלקטרוניתוההונאההמסחרבעיות

.(בסיסיתחשבונותבהנהלת

אך,שכבתיתרבלאבטחהנוספתדוגמאמספקותבנקאיותמערכות

.סודיותולאנתוניםלאמתהיאמטרתן



חשבונותהנהלתמערכות

כספיםהעברתמערכות

הכספומטמערכות

אשראיכרטיסי

וחכמיםכרטיסיםכמויותרמתקדמותטכנולוגיות-RFID

:נתמקד במספר מערכות מרכזיות



מקורות החשבונאות

ס"לפנה8500בשנתהתיכוןבמזרחהחלהחשבונותהנהלתתחום.

נוצראז.בוולסחורלאחסןמזהוכתוצאהמזוןעודפילייצרהחלואנשים

.וכמהלקחמילעקובהצורך

שלחותמתועליוחמרכאסימוןמיוצגתהייתהמזוןיחידתכל,תחילה

.המחסןשומר

לניהולמדיגדוליםהיומסוימיםעסקים,התפתחהמסחרכאשר,הזמןעם

.אחתמשפחה

שהקשהמה,מבחוץמנהליםלשכורצורךהיה,התפתחהשהכלכלהככל

החשבונאותשיטתהתפתחהזהמתוך.הנעשהעללפקחהבעליםעל

.הכפולה



שיטת החשבונאות הכפולה

נפרדיםספריםבשניחשבונאיתפעולהכלרישוםעלמבוססתזושיטה

תמידזהבאופן.מזוכהאחרחשבוןוכנגדומחויבאחדחשבוןשבובאופן

.הזכותיתרותלביןהחובהיתרותביןאיזוןנשמר

:בעולםההונאותאחוזאתמשמעותיבאופןהפחיתהזושיטה

מרמהמעשהלבצעמנתעלפעולהמשתפי2לפחותמחייבת.

מאוזניםהספריםאכןכיהבודקותאקראיותביקורותישנן.

...בעולםנפוציםהונאותמקרי,ועדיין



קריסתה של חברת אנרון-תרמיות והונאות 

כתרמיתידועהשקריסתהאמריקאיתאנרגיהחברתהיאאנרון

.פעםאיביותרוהמתוחכמתהמתוכננתהחשבונאית

במשךדיווחההחברהכיהתגלה,גדולהרגלבפשיטתקריסתהלאחר

.שקרייםמאזניםעלארוכהתקופה

שיגבירוחוקיםלנסחהאמריקאיהמחוקקאתהניעהאנרוןשערוריית

.הכספייםלדיווחיםבנוגעהחברותשלהפנימייםוהבקרההפיקוחאת

.אוקסלי–סרבנסחוקלדוגמא



הונאות באמצעות הטלגרף

אותותשלתשדורתבאמצעותארוכיםלמרחקיםמסריםלהעברתמכשירהואהטלגרף

.מגנטיים-אלקטרו

ממשלתנפוליוןמלחמתלאחראבל,צבאייםהיוזהבמכשירהראשונייםהשימושים

:לבואאיחרולאההתקפות.מסחרילשימושהרשתאתפתחהצרפת

להםשיעבירכדיהמפעילאתשיחדושנתייםבמשךאשרבנקאיםשנינתפסו1836ב

.בחשאיהמניותשוקתנועותאת

סוסיםומרוצימשחקיםתוצאותהמשדריםאותותבהעברתהתמקדונוספותהונאות.

למנגנוניזקוקיםשהםהחליטווהםהטלגרףשלהראשוניםהלקוחותביןהיוהבנקים

.זדונייםגורמיםי"עבעסקאותשינוייםלמנועכדיאבטחה



?כיצד עובדות מערכות בנקאיות

שכרשירותיהציעוהם60-הבשנותכבר.במחשביםשהשתמשוהראשוניםהארגוניםביןהיוהבנקים

.לחברהמחברהנתוניםבהעברתותמכואוטומטיים

:נתוניםמבני'מסישטיפוסיתבנקאיתבמערכת

לקוחכלשלהנוכחיהמאזןאתהמכיל,ראשיקובץ.

למערכתבדרכםונכסיםמזומןאחרהעוקבותרשומות.

הוכנסולאאשרוכדומהקים'צהפקדת,הכספומט,הבנקפקידדרךשעברועסקאותהמחזיקיםשוניםיומנים

.לרשומותעדיין

ומתימהעשועובדיםאילוהמתעדמעקב.

ובמידההתנועותכלאתשמקבלתלילההרצתתכלולאלונתוניםמבניעלשפועלתהעיבודתוכנתיוםכלבסוף

.כךעלמיידיתהתראהישנההאיזוןומופר



-CLARKמודל האבטחה  WILSON :
עקרון המודל

מידעשלמותשלבעקרוןעוסקהמודל.

UDI–unconstrained data item

CDI–constrained data item

TP–transformation procedures

IVP–integrity verification procedures

"וילסון-קלרקשלהמשולש"–(שתמשמ,TP,CDI).



-CLARKמודל האבטחה  WILSON          :
חוקי המודל

.CDI-השלמותאימותעבור(IVP)נהליםיהיולמערכת1)

.שלמותואתמשמרCDIעבורTPיישום2)

(3CDIי"ערקלהשתנותיכולTP.

.מסוימיםCDIעלמסויםTPלאתחליכוליםצוותחברי4)

.תפקידלפיהפרדהאוכףהמשולשעקרון5)

(6TPעלשמופעליםמיוחדיםUDIלייצריכוליםCDI.

לייכתבשהואכך,מידעמספיקשלמחדשלבניהלגרוםחייבTPישוםכל7)

CDIמיוחד.

.TPללגשתשמנסיםצוותחברימאמתתהמערכת8)

שינוייםלבצעביטחוןקציניכמומיוחדיםצוותלחברירקמאפשרתהמערכת9)

.בהרשאותהקשורותברשימות



עיצוב הבקרה הפנימית

חייביםהצוותמחברייותראושניים-הכפולההשליטהעקרון

.גרעיניתפיקודבמערכת,למשל.עסקהלאשרכדייחדלפעול

הצוותמחברייותראושניים-הפונקציונליתההפרדהעקרון

.מאושרתשהעסקהעדשונותבנקודותעסקהאותהעליחדפועלים

.רכשעסקת,למשל

התאוששות–זיהוי–מניעהשלכמודלאלועקרונותלסכםניתן



עיצוב הבקרה הפנימית

הואבנקאיותמערכותשלהפנימיתהבקרהבתהליךחשובהיבט

למערכתמלאהגישהבעליאנשים–SysAdminsה'מסאתלמזער

.אותהלשנותיכולתובעליכולה

לגמרינפרדפיתוחצוותעללשמורהיאכיוםהסטנדרטיתהגישה

ללאצוותי"עתורץעצמההמערכת,למשלכך.הייצורממערכות

.הקודאתלשנותלהםשיאפשרואחריםכליםאולקומפיילריםגישה



?מה השתבש

י"עהתבצעובתחוםהגדולותההונאותרובכימוכיחיםרביםסקרים

.!(מנהליםמהםוכשליששנים5מעלבחברההיומחציתם)עובדים

:דוגמאותכמהלהלן

Paul Stubbs,בחברתסיסמאותלאפסהיהשתפקידופקיד

HSBC,חברתבעזרתT&ATמלמעלהוהעבירהסיסמאאתשינה-

.ל"בחולחברותדולרמיליון20

לחייבדאגהבבנקפקידה,הבנקשל"טעויותחשבון"בשימושי"ע

במשךשלההחברלחשבוןסכוםאותוהעבירהובמקבילזהחשבון

.דולריםאלפימאותגנבהכך.כשנתייםכמעט



?מה השתבש

אתבדקהלאשעבדבבנקהבנקאיתשהמערכתלבשםמאנגליהפקיד

לכתובתכתובתהאתשינה,עשירהלקוחהמצאהוא.הלקוחותכתובות

גנבזהבאופן.חזרההכתובתאתשינהואזבשמהכרטיסהנפיק,שלו

.מחשבונהפאונד8,600-כ

:יותרבהרבהגדוליםגודלבסדריהונאותכמובןישנן

בשםעובד.בבריטניה1-ההמסחריהבנקהיהזה.ברינגסבנקשלקריסתו

הפסידהואשם,בסינגפורהסניףאתלנהלונסעזהבבנקהצטייןליסוןניק

.88888שמספרוהטעויותבחשבוןאותםוהסתירעצומיםכסףסכומי

במאזןדולרמיליארד1.3שלחוראחריווהותירמסינגפורברח,לבסוף

."מצטעראני"כתבבוופתקהבנק



?מה השתבש

(₪מיליון254)ענקבהיקפילמסחרהבנקבכספישמעלהאלוןאתי

.לקריסתווגרמה

י"עממוניםהםאחדמצד.החשבוןרואיהיאנוספתמרכזיתבעיה

היו,בנוסף.מנהליםבידימרמהעליעלולאולכן,החברהמנהלי

עשוואזלחברהרגללהכניסכדירקזולשירותהציעובהםמקרים

."מכה"האת



?מהם הלקחים

לאואילורגישותעסקאותאילוברורתמידלא.

אותםרימוכישטענוללקוחותיותרלהקשיבכדאי.

מפתחעמדותשמאיישיםאדםבנייהיותמיד.

לפריצהניתנותשלאאבטחהמערכותאין.

לאאוטובהצוותהאםלנבאדרךאין.

שזהלבדוקצריך,מאוזניםהחשבונאייםשהספריםלבדוקמספיקלא

.למציאותתואם



SWIFT - THE SOCIETY FOR

WORLDWIDE INTERNATIONAL FINANCIAL

TELECOMMUNICATIONS

הוראותלשליחתיותרויעילבטוחאמצעיוסיפקה1970בהוקמה

.הבנקיםוביןהבנקחבריביןתשלום

אימותקודי"עהודעותהעברתהיההרעיון–MACהשולחבבנק

.המקבלבבנקובדיקתו

אזורילמעבדשלהםהמסריםאתשלחומדינהבכלהבנקיםRGPוהוא

.SWIFT-להעביר

ה-RGPחיצוניתחברהי"עכ"בדמנוהלהיה.



SWIFT - THE SOCIETY FOR

WORLDWIDE INTERNATIONAL FINANCIAL

TELECOMMUNICATIONS

Branch

Swift RGP

Bank

Branch

RGP

Bank

.RGP-איכות האבטחה אם כך תלויה בהצפנת ההתקנים בבנקים וצמתי ה 



?מה השתבש

SWIFTהונאותדיווחיללאשנה20-כבמשךרץ.

עצמםהמנגנוניםאתעירבולאזהמסוגבמערכותהעיקריותהמתקפות.

ערבותכתביבהנפקתהיאהקלאסיתהדוגמא:

מזויפתערבותואםSWIFTכהודעתמוגדרתלהיותיכולהזופעולה

נותןמבנקכסףללוות,שלוהזמןאתלקחתהתוקףיכולכאמיתיתמתקבלת

.להעלםאזורקההלוואה



ATM

ביותרהמשפיעיםהטכנולוגייםהחידושיםביןהייתההכספומטהמצאת

.20-ההמאהשל

י"ע1938בשנתהומצאLuther Simjian.

הכספומטחזרשניםכמהאחריורקשימושבכספומטראולאתחילה

.לרחובות



ATM

8807012345691715Account number PAN: 

PIN key KP:                     FEFEFEFEFEFE

Result of DES {PAN} : A2CE126C69AEC

N decimalize:                  0224126269042823

0224Natural PIN :                   

Offset:                               6565 

Customer PIN:                 6789 

סודיומפתחהלקוחשלהעיקריהחשבון'מסאתמכילהכרטיס,זובשיטה

PINהנוצרוכןקיצוץואזהעשרוניתבשיטהעריכהשלתהליךהעובר

PINהקודתהיהוהתוצאהoffsetשלספרות4להוסיףניתן."הטבעי"

.הלקוחשל



כיצד מיושם עקרון הבקרה הכפולה  
?בכספומטים

למפתחהקשורותופעולותהנפקהPINפעםואףחומרהי"ענעשות

.הבנקשלהצוותלחבריזמינותאינן

הוקודהכרטיסPINנפרדותבמכונותמודפסים.

גורמיםשניי"עלבנקמסופקכספומטמכשירכלעבורהראשיהמפתח

.נפרדים



איומים מבפנים: מה השתבש

Andrew Stoneוגילהאשתושללזהשלוהחשבון'מסאתשינהמבריטניה

כתבשלושהבנקמשוםקרהזה.שלוהקודבאמצעותכסףלמשוךיכולשהוא

.החשבון'למסאותולקשרמבלילכרטיסהצפנהאלגוריתם

בתוךמחשבשהתקיןהסקוטיהטכנאידוגמת)עצמוהבנקעובדיי"עהונאות

.(רביםלקוחותשלנתוניםקיבלוכךהכספומט

הקודאותואתלקוחותיולכלבטעותהנפיקקטןבנקPIN.

בנקיםשלטובותלאאימותשיטות(מפתחותלמשלPIN4455שלבצורה).

שלהםהקודאתשכחוכיוטועניםלבנקשנכנסיםרמאיםלקוחות.



איומים מבחוץ: מה השתבש

עצמוהשליחהבתהליךגניבותהיו-מזויפיםכספומטים.

שלהשנייההשיטהAndrew Stoneלקוחמאחורילעמודפשוטהייתה

שבה)הפתקיתאתלאסוףמכןולאחר,PIN-הקודהכנסתעלולתצפת

.(במלואוהחשבון'מסמצויןהיהכ"בד

תנועהחיישניעםוידאובמצלמותשימוש.



?מי אשם, אז

?הלקוח?הבנק

Johnשלסיפורו Munden:שחשבוןוגילהמחופשהשחזרמקומישוטר

כסףלהשיגמנסההואכיטעןוהבנקשלולבנקהתלונןהוא.ריקשלוהבנק

בשוםיכולהלאשלהםהכספומטמערכתכיטעןהבנקהמשפטבמהלך.במרמה

.עבודתוממקוםופוטרהורשעהשוטר.מבאגיםלסבולאופן



כרטיסי אשראי

מכרטיסיםעסקירווחראולאהבנקיםתחילה.50-הבשנותהומצאהאשראיכרטיס

.משתלםעסקשזההבינושהבנקיםעדשנה20כמעטלקחבבריטניה.אלו

הרכישותבוצעובהלחנותמוסבהנזקעיקר,אשראיבכרטיסהונאהשלבמקרה

.(בכללאם)יחסיתקטןבנזקנושאהכרטיסבעלואילו,האשראיולחברת

האשראיוחברתהבנקמוללאימותעוברתשנקבעמסכוםגבוהשסכומהעסקהכל.

לבנקמבנקמשתנההאימותשתהליךהיאהבעיה:

האשראיכרטיסשלהסודיהקודאתלהכניסיבקשוהשנילאימותSMSישלחהאחד

.למטרההלקוחאתיהפוךובכך



זיוף כרטיסי אשראי

"העקומיםהעסקיםמפעילי".

להאזנתששימשוציתותמכשירי,מזויפיםמסופים

.וכדומההאשראיכרטיסנתוני





נתונים כמותיים

אך,מרמהמעשישלמהירלאיתוררביםמאמציםמקדישותהאשראיחברות

ויזהחברתלדוגמא)להןהנגרםהנזקהיקףעלנתוניםמפרסמותאינןהן

.(ההונאותבשיעורעליהוגםירידהגםאחדביוםשפרסמה

ומאסטרקארדויזהבאמצעותהבינלאומיותהעסקאותמסך19900.15%–ב

.במרמהכעסקאותמדווחותהיו

עלבאנגליה,1%עלעמדהאחוזב"בארה:לאומייםהבדליםלראותניתן

0.1%למתחתוספרדובצרפת0.2%

חדשניתבטכנולוגיההשתמשה80-השנותבסוףכברלמשלצרפת–

.באחוזיםחדהלירידהשגרםמהשבבעםכרטיסים



הונאות אונליין

באינטרנטאשראיבכרטיסיהשימושכיגדולהחרדהנוצרה1995-מ

.מרמהמעשילהמוןיוביל

הגורםכאשר,הפישינגצמיחת,ראשית–כפולהיההממשיהאיום

.הטכנולוגיולאהאנושי,הפסיכולוגיהגורםהואזהמסוגלמתקפות

כתוצאההגיעונכונותהלאלידייםשהגיעוהאשראי'מסרוב,שנית

אתהכריחהויזה2000משנת,למשלכך.העסקיםבעליבמחשבימחבלה

.firewallלהתקיןהחנויותבעליכל



הונאות אונליין

במקרהבעייתיתל"בחוכתובתואימותבינלאומיותהןהעסקאותרוב

.כזה

להזדהותכדרךאשראיכרטיס'מסוהכנסת"חינםסיור"מסוגהונאות.

קטניםאתריםהרבהקרסולמשלכך.לקונההכספיההחזרמנגנון

.(boo.com)כספיהחזרעלהבנקיםבעמלותלעמודשהתקשו

4קנייתלמשלכמומוזרותמעסקאותלהיזהרלסוחריםגרמהזועובדה

.'וכוזריזלמשלוחבקשות,מפוקפקותממדינותהזמנות,שעונים



הכרטיס החכם



הכרטיס החכם

תחילה.80-השנותבאמצעעודלשימושנכנסוהחכמיםהכרטיסים

העולםבשאר.המידעעידןלהתפתחותצרפתשלכתרומתהשווקו

.יותראיטיתהייתההכרטיסיםהתפשטות

לתקשרהמסוגל,(שבב)משולבמעגלגםבתוכומכילהחכםהכרטיס

.שוניםאבטחהלמנגנוניבכפוףלרוב,לושמחוץמערכותעם

חכמיםבכרטיסיםשימוששלפעילותבאירופההתחילה90-הבשנות

Europayחברותהתאגדו1992משנת.אלקטרוניארנקכמנגנון

MasterCardו-VisaלאיגודEMVארנקשימושיליישום

.לנושאתקניתמערכתופיתחו,אלקטרוני



?כיצד זה עובד: EMV-תקן ה

.PIN-הקודאתלאמתהיכולתעםיפ'צמכילכרטיסכל

:סוגים2-במגיעיםהכרטיסים

מפתחשבהשיטה)בלבדסימטריתהצפנהעושים–נמוכהעלותבעלי

.SDAבפרוטוקולמשתמשים,(ההצפנהלמפתחזהההפענוח

דיגיטליותחתימותהמייצריםכרטיסים–גבוההעלותבעלי

מפתחשבהשיטה)סימטרית-אהצפנהבאמצעותכ"בדהמיושמים

DDAבפרוטוקוליםמשתמשים,(הפענוחממפתחשונהההצפנה

.CDA-ו



SDAפרוטוקול 

משתמש כרטיס מסוף
חברת  

אשראי

הכנסת הכרטיס למסוף העברת נתוני הכרטיס

PIN-אישור החתימה ובקשה מהמשתמש להזין את קוד ה
שליחת החתימה 

PINהזנת קוד  
-בדיקת ה

PIN  הנפקתMAC

בדיקת  

נתוני  

הכרטיס



SDAפרוטוקול 

שלהמחדלברירתפרוטוקולזהוEMV.

MAC-וכוסידורי'מס,סכום,הסוחרמזהה'מסמכיל'.

הלחישובהמשמשהמפתח-MACוהבנקהכרטיסביןמשותף

.הבנקי"ערקמתבצעהאימותבעצםולכן,המנפיק



SDAפרוטוקול 

:לבואאיחרולאהמרמהמעשי

נוכליםשל"תחזוקה"ביקור.

עצמובהתקןפגם.

הנתוניםאימותאופן.



DDAפרוטוקול 

פרוטוקולזהוEMVבגרמניהנעשהבוהעיקריהשימוש.יותרמורכב.

מהשינוי-SDAי"עהצפנהלעשותמסוגליםשהכרטיסיםבכךהוא

כאשר,וציבוריפרטי,מפתחותזוגישלקוחלכל,כלומר.ציבורימפתח

.הכרטיסגביעלגלויהציבורי

מפתחורקאךקייםפומבימפתחלכל)ערכית-חד-חדהנהההתאמה

.(לוהמתאיםיחידפרטי

מיותריקראךיותרמוגןזהפרוטוקולSDA.



RFID

שלחסידיםEMVב"ארהכמומדינותאולםעולמייהיהזהתקןכיקיוו

.RFIDשנקראתלשיטהלחכותוהעדיפוהשתכנעולא

עלמבוססתוהיארדיוגליבאמצעותאלקטרוניתיוגשלטכנולוגיהזוהי

.לזהותמעונייניםאותולעצםהמוצמדיםקטניםהתקנים

ביפןתחבורהמערכות'במסשניםכמהבמשךמציאותהייתהזושיטה.



RFID

טווחתקשורת–NFCטכנולוגיתפותחהRFIDטכנולוגיתבאמצעות

.הניידהטלפוןבאמצעותתשלוםלמשלהמאפשרתאפס




