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 .של התקפות נגד מחשביםסוגים שונים קיימים היום * 
 

ברשת ובתקשורת ההתקפות הולכות ונהיות ממוקדות יותר ויותר * 
 .מחשבים

 
מספר רב של מחשבים  הרבה התקפות מופיעות במצב שבו יש * 

 .שמחוברים יחד לרשת
 



 .שנשלח אליו במיילקובץ מצורף עובד לוחץ על •
שפוגעת  בתוכנה זדונית הקובץ מדביק את המחשב שלו 

י חיפוש סיסמאות שמסתובבות "במחשבים אחרים במשרד ע
 .LANב
הסיבה שהעובד לחץ על הקובץ היא שהמייל הגיע מאמא  •

 .שלו
התוכנה הזדונית התקיפה את המחשב של אמא שלו ושלחה  •

וצירפה את עצמה   –עותקים של מיילים אחרונים שנשלחו 
 !כקובץ

הודבקה בתוכנה הזדונית מחבר ותיק  , בתורה, אמא שלו•
 ....שבחר סיסמא נפוצה לחשבון המייל שלו





אחראית על שליחת הביטים   –השכבה הפיזית  – 1שכבה  •
 .עצמם

אחראית על שליחה בין  –הבקרה /שכבת הקו – 2שכבה  •
 .שני רכיבים קרובים ללא שגיאה

אחראית על ניתוב   – IP –שכבת הרשת  – 3שכבה  •
 Bלנקודה  Aהחבילה מנקודה 

, טיפול בסיסי בחבילה – TCP –שכבת ההובלה  – 4שכבה •
 .דואגת להעביר את המידע בצורה אמינה

השכבה בה מתרחשת   –שכבת היישום  - (5-7) 7שכבה •
 עם המשתמש" התקשורת האמתית"

 





•ARP - Address Resolution Protocol  - 
 .פרוטוקול תרגום כתובות

 
  MACכתובת ה  פרוטוקול תקשורת המשמש ברשת מחשבים לאיתור

 .ARPבקשות י "שלה ע IPי כתובת ה"של תחנה ברשת עפ
 

 ?MACאיתור כתובת האיך מתבצע * 



( אוטנטיקציה –אין אימות ) ARPעקב אופיו של פרוטוקול ה* 
 ."גניבת זהות"י "הוא חשוף לניצול ע

 
 *ARP Spoofing –   משתמש זדוני יכול להמתין לבקשת

ARP  ובעת הגעתה , להשתמש בכלים מיוחדים/ מתחנת המקור
 .פיקטיבית MACלשדר בחזרה כתובת 



“How to spy a PC with Arp Poisoning” 
  - youtube – by softgenes 



 :  ARP Spoofing שימושים להתקפת 

 *MITM –  התקפתMan In The Middle. 

 *DoS – Denial Of Service. 





BGP – Border Gateway Protocol – 
 

המהווה את ליבת מערכת הניתוב של רשת  פרוטוקול ניתוב 
 .  האינטרנט

 
 .המכיל צמתים וקשתות עם משקלים ביניהם גרף

 
AS  - Autonomous Systems  -   שולט על תחום מסוים

 .  IPשל כתובות 
 

(IANA – Internet Assigned Numbers Authority). 



http://www.cisco.com/c/en/us/supp
ort/docs/ip/border-gateway-

protocol-bgp/26634-bgp-toc.html 



של כתובות אליהן  (prefix)תחיליות מפרסם רשימת  ASכל * 
 .הוא יכול להעביר תעבורה

 . AS 64496בנמצאת  192.0.2.0/24 : למשל*

.  מקבל קדימות ASכך ה –ככל שהקידומת יותר מדויקת * 
 ."המסלול הקל ביותר"



בדרכים ( בטעות)באופן לא זדוני יכולה לקרות  BGPחטיפת 
 :הבאות

 *AS  קלה"בדרך מסוים מודיע שהוא יכול להעביר תעבורה  "
 (.בין אם זה נכון ובין אם לא)יותר ממה שכבר קיים 

 *AS  ממה שבאמת   ספציפיתמסוים מודיע שיש לו קידומת יותר
 .יש לו

 *AS  שאין לו  מסוים מודיע שיש לו קידומת של כתובת מסוימת
 .באמת



 .זדוניתיכולה להיות גם  BGPחטיפת 

הייתה כתבה בכלכליסט שאכן פורצים הצליחו   2013בשנת * 
והאיום הפך   –ולשנות את מסלולי הניתוב  BGPלפרוץ לשרתי ה

 .מתיאורטי לממשי
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מספר   China Telecom – AS 2010באפריל  8-ב
יותר  ין הכריז בטעות שיש לו בעלות על 'בבייג 23724

 .IPבלוקים שונים של כתובות  50,000מ
 
 .כך נאמר –" ממקורות האינטרנט 15%-כ"
 

 .מוכר ואמין AS –איש לא חשב לא להאמין להכרזה זו 





 .Denial Of Serviceהתקפה מסוג •
 
 .TCPבמנגנון הקמת הקשר של פרצת אבטחה ניצול •
 
 .way handshake-3 –הקמת הקשר •

 
 

 

http://he.wikipedia.org/wiki/Transmission_Control_Protocol 



http://he.wikipedia.org/wiki/%D7%94%D7%A6
%D7%A4%D7%AA_SYN 



שהשרת מחויב לה   ההמתנהמנצלת למעשה את  SYNהצפת •
 .עד לקבלת האישור מהלקוח

 
 ?איך מתבצעת התקיפה•

 
 .  רבות לשרת SYNשליחת חבילות י "ע

 ".חצי פתוחים"התוקף מאלץ את השרת להשאיר קשרים רבים 
השרת מאבד מיכולתו להעניק שירות   –הגבלת משאבים בשל 

 .Denial Of Service –. למשתמשים התמימים
 

 



http://he.wikipedia.org/wiki/%D7%94%D7%A6
%D7%A4%D7%AA_SYN 



 :התמודדות
 .פתוחים שבה השרת יכול לתמוך-הקשרים החציהגדלת קיבולת •

 
מאפשר לשרת להימנע לחלוטין מהקצאת   -  SYN עוגיית•

י הוספת נתונים לחבילת "משאבים לקשרים חצי פתוחים ע
'  הנשלחת חזרה ללקוח לחשב מחדש את המס SYN-ACKה

 .הסידורי שהוא עצמו הגריל ובכך ליצור את הקשר באופן שקוף

book  Andresson'sRoss 
Engineering‘``Security  
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SSL – Secure Sockets Layer 
 פרוטוקול תקשורת לרשתות מחשבים המאפשר

 .תקשורת מאובטחת ומוצפנת בין שני יישומים
 

Open SSL –  ספריית תוכנה חופשית המממשת את פרוטוקול
 .זוהי תוכנת ההצפנה הפופולרית ביותר באינטרנט. SSLה
 

 .ועוד רבים Gmail, Facebook, Instagram:  משתמשים בו



Heart Beat – רים של 'אחד הפיצOpen SSL   בו נמצא
 .הפגם

מנגנון זה מאפשר למחשב בקצה האחד של קו מוצפן לשלוח  
 .אות למחשב שני כדי לבדוק שהוא עדיין מקוון

 
 .הפרצה הייתה קיימת יותר משנתיים לפני שהתגלתה•

 
 "הבאג המשמעותי ביותר שהתגלה אי פעם* "



http://www.digitaltrends.com/computing 



http://www.digitaltrends.com/computing 



 של זיכרון    64KBלקרוא עד הבאג בעצם מאפשר לתוקף 
 

 :שמכיל בין היתר
 

,  מיילים, שמות משתמש וסיסמאות, את המפתחות הסודיים
 ...מסמכים סודיים ועוד

   



http://blog.existentialize.com/diagnosis-of-the-openssl-
heartbleed-bug.html 



http://blog.existentialize.com/diagnosis-of-the-openssl-
heartbleed-bug.html 



http://blog.existentialize.com/diagnosis-of-the-
openssl-heartbleed-bug.html 
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 :כלים עיקריים 4בהגנה נגד התקפות רשת ישנם 
•Management –  שמירה על המערכות מעודכנות

 .ומוגדרות באופן שיקטין את משטח התקיפה
•Filtering – שימוש בfirewalls. 
•Intrusion Detection – שימוש בתוכנות   -גילוי פריצה

שעוקבות אחר הרשת והמחשבים שלנו ומזהות סימני התנהגות  
 .עוינת

•Encryption –  פרוטוקולים שמאפשרים הגנה   –הצפנה
 .על חלקים ספציפיים של הרשת מפני תקיפות ספציפיות



 .ככל הניתןמעודכן ומקונפג צריך לשמור על המחשב * 
Patch Tuesday: 

 Patch)מייקרוסופט מוציאים סט תיקוני אבטחה אחת לחודש -
Tuesday.) 

ומבינים   – reverse engineeringהתוקפים עושים להם -
 .ובכך חושפים את נקודות התורפה< -היכן בוצעו התיקונים 

התוקפים מנסים לתקוף מחשבים שעדיין לא התקינו את סט  -
 .תיקוני האבטחה



ושרמת  , שאינן מוכרות סיסמאותבנוסף כדאי לדאוג ל* 
 %(.@#$!, ספרות, קטנות, אותיות גדולות)האבטחה שלהן גבוהה 

 
 .הקטנת משטח התקיפה –שאין בהם צורך הסרת שירותים •

 
 .לעתים תכופותהתקנה מחדש •



בעיות אבטחת  "הפתרון הנמכר ביותר בעולם המספק מענה ל
 .firewall-הוא ה" האינטרנט

זוהי בעצם מכונה העומדת בין המערכת המקומית והאינטרנט  
 .ומסננת את התעבורה שעשויה להיות מזיקה

 
י "סוגים עפ 3-כ נחלק ל"בד. ישנן שיטות נוספות לסינון תעבורה

 :השכבה בה הם מתבצעים
IP ,TCP  אוApplication. 



סימני תקיפה או מערכות קופסאות שיושבות על הרשת ומחפשות •
 .שמראות סימני פריצה

 .Intrusion Detection Systems – IDS –נקראות באופן כללי •
 .וירוס-למשל תוכנת האנטי•

 
 :דוגמאות•
 .ספאם המגיע ממכונה ברשת שלך•
 .פקטות עם כתובת מקור מזויפת•
 ".רע"מכונה המנסה ליצור קשר עם שירות הידוע כ•
 
יודיע שמכונה מסוימת צריכה לעבור  IDSבמקרים כאלה ה•

 .התקנה מחדש



 
 .מסויםסף השמעת אזעקה בעת חציית  –השיטה הפשוטה ביותר 

 
 : למשל

 סיסמאות התחברות שגויות 3•
 הוצאות כרטיס אשראי לא סבירות  •
 .שעות 6-שיחת טלפון של יותר מ•

 



 
 :קטגוריות 2-כ נחלקות ל"מערכות מתוחכמות יותר בד

 
•Misuse Detection Systems –   מערכות גילוי שימוש

 .התנהגות אופיינית של הפולש –" חתימה"מחפשות  –לרעה 
 

•Anomaly Detection Systems –  מערכות גילוי
חיפוש תבניות של התנהגות חריגה בהיעדר . התנהגות חריגה

 .מודל ברור של דרך הפעולה של התוקף



רוב האנשים נוטים לחשוב על   –בהקשר של מניעת התקפות רשת 
 .הצפנה

 
“Whoever thinks his problem can be solved 

using cryptography – doesn’t understand his 
problem and doesn’t understand cryptography” 

 
 
 
 

Butler Lampson and Roger Needham 



Secure Shell – SSH. 
 

 מחשבפרוטוקול לתקשורת מחשבים המאפשר ביצוע פעולות על 
 .לאחר תהליך הזדהות מרוחק

 
בין שני מחשבים לא תקשורת מאובטחת ומוצפנת נועד לאפשר 

 .תלויים ברשתות לא מאובטחות
 

תעבורה ממחשב אחד לשני בצורה מאובטחת " תיעול"בתומך 
 .SSHדרך תוכנות 

 



http://he.wikipedia.org/wiki/Secure_Shell 



 .סקרנו בקצרה את עולם אבטחת המידע בתחום הרשתות* 
 

,  ושל תכנות designרוב הבעיות בתחום נובעות מטעויות של * 
 .HeartBleed -למשל ה

 
 .תמיד יהיו טעויות –האינטרנט לעולם לא יהיה בטוח לחלוטין * 
 

התבוננות מנקודת מבטו של  –לעולם התקפות הרשת  מודעות* 
 .התוקף




